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Risikomanagement vs.
Sicherheitsmanagement

Planungssicherheit und fundierte Entscheidungsgrundlagen sind wesentliche Ziele des
Risikomanagements. Der Ertrag ist die Verbesserung der Kapitalstruktur. Erfolgreiches
Risikomanagement wird am Beitrag zur Steigerung des Unternehmenswertes gemessen.

TEXT: Wilfried Polin, Christian Sierpinski BILDER: enrisma GmbH

Wihrend man im klassischen Risikomanagement der
Ermittlung der Wahrscheinlichkeit und Schadenshéhe iiber
empirische Haufigkeitsuntersuchungen begegnet, folgt man
im Sicherheitsmanagement analytisch klassifikatorischen
Verfahren. Risikosituationen sowie Korrelationen und Er-
eignisabhingigkeiten werden mit fortschreitender, funktio-
naler Prozessorganisation im Unternehmen deutlicher und
vielschichtiger. Die Herausforderung liegt in der Erzeugung
einheitlicher Erkenntnisse iiber die Risikosituation des Un-
ternehmens und seiner planbaren Wertschépfung.

Die Unterstiizung der Kontrolle und Steuerung der Wert-
schopfungsprozesse und -mittel, die Einhaltung von Auf-
lagen und Standards, die Sicherstellung methodischer Kor-
rektheit und Giiltigkeit sowie die Integration der gesamten
Geschiiftsrisiken sind die Handlungsfelder, die ein Integrales
Risikomanagement definieren.

In der gingigen Praxis und dem historischen Prozess ge-
schuldet, liegt der Fokus des Risikomanagement und seiner
eingesetzten Erkenntnismethoden zumeist auf den finanz-
wirtschaftlichen Titigkeiten einer Kapitalunternehmung.
Kreditrisiken und Marktpreisrisiken, Adressausfall- und
Marktinderungsrisiken stehen hier bei Banken, Finanz-
dienstleistern und Versicherungen im Vordergrund. Die
jingsten Entwicklungen von Basel IT zu MaRisk fiir Banken
und auch aktuell fiir Versicherungen holen die klassichen,
unternehmerischen Sicherheitsrisiken als ,,operationelle
Risiken® konsequent in die Betrachtung des Risikomanage-
ments. Und genau an diesem Punkt entsteht methodisch fiir
das Risikomanagement eine Herausforderung, und nicht
nur fiir die Finanzfunktionen eines Unternehmens. Wiah-
rend man im klassischen Risikomanagement der Ermittlung
der Wahrscheinlichkeit und Schadenshohe tiber empirische
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Hiufigkeitsuntersuchungen begegnete (einfache und héhere
Stochastik), folgte man im Sicherheitsmanagement analyti-
schen Verfahren (prozessorientierte Fehler- und Schadens-
baumanalysen) mit klassifikatorischen Modellen.

Fiir die Identifikation von Risiken gibt es ein zwar metho-
disch unterschiedliche Ansitze (FMEA, FMECA, Post-Mor-
tem Analysen, Delphi-Methode, etc.), jedoch bedienen sich
Risiko- und Sicherheitsmanagement dieser gleichermaf3en,
verschieden nur nach Anwendungsgebiet, Datenverfiigbar-
keit und Anspruch. Im Ergebnis gibt es jedoch schon starke
Unterschiede. Wahrend im Risikomanagement komplexere
Risikozusammenhinge meistens vermieden werden (Ein-
zelrisikoursachen), sind im Sicherheitsmanagement zumeist
komplexere Ereignisszenarien vorhanden (z.B. IT-Ausfall-
ursachen und Wirkungen auf Geschiftsprozesse). Zudem
identifizieren Risikomanagement in der Breite Risiken, die
eine hohe Hiufigkeitsrate haben (Liquiditdtsrisiken, Markt-
preisrisiken, Zinsdnderungsrisiken, etc.), da sie zumeist den
taglichen Schwankungen des Kapitalmarkthandels ausge-
setzt sind. Im Sicherheitsmanagement werden demgegen-
iber seltene Risiken diagnostiziert. Prozessrisiken, IT-, In-
frastruktur- und Personalrisiken treten in der Regel weit
seltener auf, haben jedoch eine direkte Auswirkung auf die
Geschiftstitigkeit und Handlungsfihigkeit eines Unterneh-
mens. Finanzielle Risiken haben einen direkten Einflufl auf
den geschiftlichen Ertrag (Gewinn/Verlust), jedoch meist
nur einen indirekten Einfluf3 auf die akute Handlungs-
fahigkeit.

Identifizierte, wertunbestimmte Gefahren werden mit
Aussagen tiber die Haufigkeit, die Eintrittswahrscheinlich-
keit und das Schadenspotenzial zu wertbestimmten Risiken.
Als stellvertretendes Beispiel soll das Transaktionsrisiko die-
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Beispielhafte Friihwarnindikatoren fiir Risiken: Kreditrisiko

nen. Wechselkursentwicklungen haben einen enormen Ein-
fluss auf die Auftragsentstehung und Abwicklung von ein-
zelnen Positionen. Dies gilt nicht nur fiir Finanzdienstleister,
gerade auch produzierende Unternehmen sind im Rohstoff-
einkauf und Produktabsatz in Fremdwéhrungen davon be-
troffen. Das Schadenspotenzial eines Transaktionsrisikos
kann nun empirisch (Auswertung der Vergangenheit) oder
induktiv (Annahme iiber die Zukunft) ermittelt werden. Bei
Finanzpositionen gibt es generell eine sehr gute empirische
Datenbasis, wihrend im Sicherheitsmanagement (z.B. Ent-
wendung von Waren, IT-Ausfall) zumeist nur Einzelfille
bekannt sind. Auch ist es fiir Unternehmen zumeist nicht
vorteilhaft, Thre Sicherheitsvorfille 6ffentlich zu publizieren.
Dabher versuchen gerade Banken eine anonymisierte Daten-
basis fiir Sicherheitsrisiken (im Bankwesen: operationelle
Risiken) zu erstellen. Aufgrund der weniger konkreten Héu-
figkeitsverteilungen und Schadenspotenziale fiir Risiken im
Sicherheitsmanagement, wird zumeist die klassifikatorische
Fragestellung ,Was darf unter 1) keinen Umstdnden, 2) in
bedingtem Mafle und 3) geregelt tragbar unser Geschift sto-
ren?“ anstattdessen eingesetzt und mit einem Scoring-Mo-
dell hinterlegt.

Schon diese kurze Skizzierung macht deutlich, welche
Hiirden einer Vereinheitlichung der Ergebnisse und Dar-
stellungen fiir unternehmerische Risiken insgesamt zu
iiberwinden sind. Weitergehende Fragestellungen nach ei-
ner Risikoaggregation und einem Frithwarnsystem, also der
Gesamtdarstellung aller Risiken und einer proaktiven Uber-
wachung fiir die gezielte unternehmerische Entscheidungs-
findung, beinhalten nicht minder starke Herausforderun-
gen (reprisentative Risikoverteilung iiber Zufallsannahmen
iiber Marktentwicklungen und Unternehmenstiatigkeiten,
quantitative und qualitative Risikobewertung, Kennzahlen-
systeme, etc.).

Aufgrund der Limitationen in der Bewertung, Aggrega-
tion und Uberwachung finanzieller, operativer und strategi-
scher Risiken mit Hilfe der klassischen Herangehensweisen
und Verfahren (Risikomanagement: Zufallsannahmen und
Stetigkeitsbehauptung, Sicherheitsmanagement: Mangelnde
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Beispielhafte Frithwarnindikatoren fiir Risiken: Liquiditatsrisiko

quantitative Aussagen zu Eintrittswahrscheinlichkeit und
Schadenshohen) bietet die Adaption der Szenariotechnik
als Grundschema fiir alle Risikodarstellungen die bis dato
geeigneste Alternative der Abbildung. Hierbei kommt eine
prozess- und netzorientierte Szenarioabbildung zum Ein-
satz, die ohne Szenariokegel und alternative Zukunftsannah-
men auskommt. Jedes Einzelrisiko ist in seiner Struktur fir
sich ein minimal vorstellbares Szenario (Ausloser/Ursache,
Ereignis/Wirkung). Diese Minimalszenarien konnen wie-
derum zu Prozessszenarien zusammengefasst werden (mul-
tiple Ursache/Wirkungsverkettungen). Hierdurch kénnen
Szenariomodelle fiir jegliche Risikobereiche definiert wer-
den. Vermieden werden problematische Redundanzen und
nicht berticksichtigte Korrelationen. Diese Prozessszenarien
koénnen wiederum in Szenarien hoherer Ordnung zusam-
mengefasst werden (Gesamtrisikoszenarien). Hierbei sind
alle drei Starken der Risikomanagementverfahren nach wie
vor prasent:
1. Indizienermittlung fiir Eintrittswahrscheinlichkeiten

von Gefahren (quantitative Risikobewertung)

1. Ordnung (statistische Haufigkeitsverteilung) und

2. Ordnung (induktive Haufigkeitsverteilung) >
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Beispielhafte Friihwarnindikatoren fiir Risiken:
Personenentfiilhrung
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Ziele und Ertrag
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Ziele fiir und Handlungsfelder im Integralen Risikomanagement mit Frilhwarnsytem

. Ermittlung der operativen und funktionalen Schwach-
stellen in den Geschiftsprozessen (qualitative Risikobe-
wertung)

. Ermittlung der Ereignis- / Konsequenzentwicklung fiir
die Erreichung der unternehmerischen Ziele

Diese Verfahren stehen nicht in Konkurrenz zueinan-
der, sondern erginzen sich. Sie ordnen sich dem Ziel un-

ter, die bestmogliche und wesentliche Entscheidung zu
finden, die die Erreichung der unternehmerischen Ziele
ermdglicht. Quantitative Riskobewertungen liefern deutli-
che Indizien fiir die benétigte Kapitalriickstellung und fiir
die Preisfindung der umzusetzenden Produkte und Leis-
tungen. Qualitative Risikobewertungen erginzen diese um
die Risikobewertung der funktionalen Unternehmensorga-
nisation (Effektivitit und Effizienz der eingesetzten Mit-
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Integrales Risikomanagement
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Risikoaggregation mittels Scoringmodell auf AkzeptanzgréBen

tel und Verfahren). Beide Bewertungen konnen iiber ein
Scoring-Modell gewichtet und dem Entscheider anhand der
Risikoszenarioentwicklung transparent dargestellt werden.
Zudem unterstiitzen die Verfahren der stochastischen An-
niherung an das Gesamtvolumen der zu erwartenden Ri-
sikoschédden ihn in seiner Planung und der Allokation von
Kapitalmitteln in ertragreiche Wertschopfungsprozesse und
Investitionen.

Der systematische, auf Prozessszenarien adaptierte, Sze-
narioeinsatz bietet dariiberhinaus eine weitere wesentliche
Moglichkeit der ,vorausgreifenden® Risikobewdltigung.
Aufgrund der reprisentativen Modellierung der Ursachen-
und Wirkungsentwicklung der Risiken kénnen einzelne
Einflussgréfien als Uberwachungselemente gemif den An-
forderungen an ein Frithwarnsystem definiert werden. Die
Parameterabfragen zu diesen Gréf3en konnen quantitativer
und qualitativer Natur sein, in der Uberwachung automati-
sierbar oder hindisch erfolgen.

Zusammenfassung

Die methodische Integration von quantitativen und qua-
litativen Risikosystematiken in ein szenariobasiertes Risiko-
modell ermdglicht die kongruente und transparente Verein-
heitlichung der Risikodarstellung fiir den Entscheider. Dieses
Modell folgt der strategischen Ereignis-/Konsequenzdarstel-
lung fiir das Management im Sinne einer notwendigen Ri-
siko-/Erlds-Perspektive. Die Darlegung und Uberwachung
(im strengen Sinn eines Frithwarnsystems) von Risikoent-
wicklungen, damit verbundenen Handlungsoptionen und
Ermessensspielraumen ermdéglichen Risikomanagement als
Instrumentarium der Unternehmensfithrung zur Zielerrei-
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chung zu begreifen, welches vorausschauend und zeitnah
Kosteneffizienz, Gewinnsteigerung, giinstigerer Kapitalbe-
schaffungskosten, besserer Finanzierungsoptionen und die
Steigerung des Unternehmenswertes objektiv und damit
nachweisbar sicherstellt. Eine aktive und effektivere Steu-
erung, Bewiltigung und Kontrolle der betriebswirtschaftli-
chen Entscheidungen, die Steigerung ihrer Qualitét ist hier
von entscheidender Bedeutung. Somit trigt das integrale
Risikomanagement zur Steigerung und zum langfristigen
Schutz der Unternehmenswerte bei. Es erfiillt und unter-
stiitzt die Anforderungen an die moderne Art und weise der
Unternehmensfithrung (Corporate Governance).

Eine entsprechende softwarebasierte Unterstiitzung des
Integralen Risikomanagements mit Frithwarnsystem und
prognostischer Szenariotechnik bietet die Risikomanagement-
Software enrisma (enhanced risk management). Ein offenes,
auf SOA-Technologie basierendes System bietet unterschied-
liche Integrationsmoglichkeiten, um aus bestehenden IT-In-
frastrukturen die notwendigen Risikoinformationen gezielt
und bedarfsgerecht ermitteln und in enrisma verarbeiten zu
kénnen. O
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